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McAfee Endpoint Encryption

Sveobuhvatna zastita podataka s centraliziranim upravljanjem i izvjestavanjem

McAfee® Endpoint Encryption S&titi vrijedne korporativne podatke koji se nalaze na uredajima korisnika ili
zajednickim serverima, sa svojom sveobuhvatnom enkripcijom, integriranim i centraliziranim upravljanjem,
konzistentnim pravilima i robusnim izvjeStavanjem, te pruza evidentan dokaz zastite. Omogucite produktivnost i
pouzdano zastitite podatke na svojim stolnim racunalima, prijenosnim racunalima i drugim alatima, kao Sto su
zajedni¢ke datoteke na mreZi i USB memorije. Upravljacka infrastruktura softvera McAfee ePolicy Orchestrator®
(McAfee ePO™) omogucdava centraliziranu implementaciju i upravljanje. Centralizirano je i administriranje pravila,
oporavak lozinke, nadziranje i revizija. Ove prednosti donose jednostavno upravljanje, konzistentnost zastite i

nizak ukupni trosak vlasnistva.

Kljucne prednosti

. Zastitite podatke na stolnim i
prijenosnim racunalima i drugim
alatima, kao sto su zajednicke
datoteke na mreZi i USB memorije.

. Osigurajte integritet podataka,
dosljednu zastitu i poslovni kontinuitet

. Zastitite intelektualno vlasnistvo i
udovoljite zahtjevima uskladenosti

. Pojednostavite sigurnosno upravljanje
i omogucdite Siroku, ali i granularnu
vidljivost uz pomo¢ McAfee ePO
softvera za centraliziranu
implementaciju, upravljanje,
administriranje pravila, reviziju i
izvjestavanje

. Jednostavno provedite sigurnosna
pravila

. Smanjite ukupni trosak vlasnistva i
kompleksnost pomocu sveobuhvatnih
rieSenja za zastitu podataka s
integriranim centraliziranim
upravljanjem

Sveobuhvatna zastita podataka

McAfee Endpoint Encryption nudi vise slojeva zastite
od gubitka podataka i neovlastenog pristupa. Temelj
zastite podataka je enkripcija, koja se prvenstveno
koristi za spreCavanje neovlastenog pristupa izvana,
pogotovo kada je uredaj izgubljen ili ukraden.
Komplementarna rjesenja za spreavanje gubitka
podataka (DLP) i kontrolu uredaja pruzaju dodatni
uvid, kontrolu i zastitu kako bi se sprijecio gubitak
podataka uzrokovan iznutra. Nedavne studije
pokazale su da je vecina povreda podataka rezultat
slucajnog ili zlonamjernog djelovanja pouzdanih
djelatnika unutar tvrtke.

Ponuda McAfee rjesenja za zastitu podataka
ukljucuje:

o McAfee Endpoint Encryption — enkriptira podatke
na stolnim i prijenosnim racunalima, mreznim
datotekama i mapama, prijenosnim medijima i
USB memorijama.

o McAfee Encrypted USB — pruza hardversku
enkripciju i McAfee antivirusnu zastitu

o McAfee Enterprise Mobility Management —
omogucuje zastitu i upravljanje za mobilne uredaje
za Citav niz pametnih telefona i mobilnih uredaja

e McAfee Data Loss Prevention — pomaze tvrtkama
razumjeti, nadzirati, kontrolirati, ograniciti i

e McAfee Device Control — pomaze u nadzoru i
ograni¢avanju podataka kopiranih na prijenosni
memorijski uredaji ili medij

Sa enkripcijom i DLP-om, tvrtke mogu osigurati Siri

spektar rizi¢nih podataka i informacija, ukljucujudi

podatke o klijentima, intelektualno vlasnistvo,
pravne i financijske dokumente, komunikaciju
partnera i kupaca, te jos mnogo toga.

Ugradene mogucénosti i centralizirano
upravljanje

Nagradivana McAfee ePO upravljacka infrastruktura
omogucuje centraliziranu implementaciju i
upravljanje; centralizirano administriranje pravila,
oporavak lozinke, nadziranje, izvjeStavanje, reviziju
te pruza dokaz zastite. McAfee ePO softver u suradnji
s enkripcijom, DLP-om i drugim sigurnosnim
proizvodima McAfee —a donosi jednostavno
upravljanje, konzistentnu zastitu, holisticki pregled i
nizak ukupni trosak vlasnistva. To je upravljanje
zastitom na koje se mozete osloniti!
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Sistemski zahtjevi

Microsoft Windows

Operativni sustav:

» Microsoft Windows 7
(32- i 64-bitna
verzija)

» Microsoft Vista (32- i
64-bitna verzija)

» Microsoft Windows XP
(32-bitna verzija)

» Microsoft Windows
Server 2008

» Microsoft Windows
Server 2003

CPU: Pentium III 1 GHz

ili noviji

RAM: 256 MB minimum

(1 GB preporuceno)

Hard disk: minimalno

200 MB slobodnog

mjesta na disku

Veza: TCP/IP za

udaljeno upravljanje

Apple Mac (McAfee
Endpoint Encryption for
Mac only)

Operativni sustav:

» Mac OS X Leopard
(10.5.8 ili noviji)

» Snow Leopard
(10.6.x)

CPU: Intel bazirani Mac

laptop s 64-bit EFI

RAM: 1 GB minimum

Hard disk: minimalno

200 MB slobodnog

mjesta na disku

Veza: TCP/IP za

udaljeno upravljanje

Endpoint Encryption rjesenja

McAfee rjeSenja za zastitu podataka vodeca su u industriji, a dostupna su odvojeno
ili u paketu, za sklabilnu i prilagodljivu zastitu koja odgovara vasim sigurnosnim
potrebama danas i u buducnosti.

Proizvod

Opis / kljuéna obiljezja

McAfee Endpoint Encryption
for PCs,

McAfee Endpoint Encryption
for Mac

Enkripcija Citavog diska za
Microsoft Windows laptope i
stolna racunala ili Mac OS X
laptope. Sprecava gubitak
osjetljivih podataka, osobito kod
ukradenih ili izgubljenih uredaja.

Snazna kontrola pristupa s provjerom autenti¢nosti prije
startanja sustava

Automatska, transparentna enkripcija bez ometanja
korisnika ili rada sustava

PodrZzava okruZenja s mijesanim uredajima, ukljucujuci
SSD diskove

Arhitektura moze podrzati nove standarde samo-
enkriptiranja tvrdog diska (samo za osobna racunala)
Poboljsane performanse kroz podrsku za Intel AES-NI
tehnologiju (samo za osobna racunala)

McAfee Endpoint Encryption
for File/Folder

Automatski stiti datoteke i mape
koje se razmjenjuju ili mijenjaju
lokaciju unutar tvrtke.

Sprecava neautorizirani pristup informacijama na stolnim i
prijenosnim racunalima, mreznim serverima i prijenosnim
medijima

Omogucava sigurne zajedni¢ke datoteke uz pomoc
mehanizma dijeljenja kljuca

McAfee Endpoint Encryption for
Mobile

Enkripcijom prijenosnih medija
Stite se informacije na
prijenosnim uredajima i
medijima koji se mogu povezati
na krajnje to¢ke u kompaniji.

Sprecava neovlasteni pristup i izloZzenost podataka na
prijenosnim uredajima i medijima

Cita i ureduje enkriptirane podatke na mediju bez potrebe
instalacije softvera; pohranjuje s zadrzanom enkripcijom
Neovisno o hardveru, ¢ak i najjeftiniji mediji mogu biti
zastic¢eni

(Napomena: Ova mogucénost je dio McAfee Endpoint
Encryption for Files and Folders.)

McAfee Encrypted USB

McAfee USB uredaji s ugradenom
enkripcijom prosiruju zastitu i
Stite podatke kopirane na
prijenosne USB uredaje za
pohranu podataka.

Najvisa razina enkripcije (AES-256) i certifikacije (FIPS
140-2)

Mobilnost podataka bez kompromitiranja sigurnosnih
pravila

Kontrola pristupa podacima sa snaznom, dvofaktorskom
provjerom autenti¢nosti

Pradenje i upravljanje enkriptiranih USB uredaja za
pohranu podataka uz pomo¢ ePO-a

Na uredajima je predinstaliran McAfee Anti-Virus (AV) za
zastitu racunala i mreza na koje se uredaji mogu spojiti

McAfee Total Protection™ for
Data suite

McAfee rjeSenja za zastitu podataka donose sveobuhvatnu
zastitu sa integriranim i centraliziranim upravljanjem. Ova
prilagodljiva rjeSenja pomazu tvrtkama zastiti ogromne

koli¢ine povijerljivih poslovnih podataka i podataka vezanih
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Sadrzi McAfee Endpoint Encryption for PCs, McAfee
Endpoint Encryption for Files and Folders i McAfee Host
DLP (uklju¢ujuci McAfee Device Control)

Stiti podatke koje koristite, koji su u pokretu i one
pohranjene od gubitka ili krade uz pomo¢ mocéne
enkripcije, snazne kontrole pristupa, nadzora ponasanja
korisnika i provodenjem zastite .

uz uskladenost sustava. Moguce ih je jednostavno prosiriti
kako bi se zadovoljile i buduce sigurnosne potrebe. S
povjerenjem se prepustite McAfee-u i fokusirajte se na
najbitnije: vodenje uspjesnog poslovanja.
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